
















> Anonymität im Internet ist eine Illusion
z Wer ist der Gegner?
÷ Konkurrenz
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amadeus.inf.tu-dresden.de - - [15/Oct/1997:11:50:01] "GET
/lvbeschr/winter/TechnDS.html HTTP/1.0" - "http://wwwtcs.inf.tu-
dresden.de/IKT/" "Mozilla/3.01 (X11; I; SunOS 5.5.1 sun4u)"
ithif19 logs 17 >finger @amadeus.inf.tu-dresden.de
[amadeus.inf.tu-dresden.de]
Login       Name               TTY         Idle    When
feder    Hannes Federrath      console             Wed 11:56
>tail syslog
Oct 15 16:32:06 from=<feder@tcs.inf.tu-dresden.de>, size=1150
Oct 15 16:32:06 to=<hf2@irz.inf.tu-dresden.de>
> Anonymität im Internet ist eine Illusion
Electronic Mail: Log-Dateien zeigen Kommunikationsbeziehungen
World Wide Web: Log-Dateien zeigen Interessensdaten
Finger: Die Ermittlung eines Rechnerbenutzers ist kein Problem
Verschlüsseln hilft überhaupt nichts gegen Beobachtung von
Kommunikationsbeziehungen
Hilft Verschlüsselung?






lässt auf Inhalte Schließen





Vertraulichkeit; hier: Vertraulichkeit der Verkehrsdaten
z Unbeobachtbarkeit
÷ Schutz von Sender und/oder Empfänger gegenüber allen
Unbeteiligten (inkl. Netzbetreiber)
±Niemand kann Kommunikationsbeziehungen verfolgen.
±Unbeobachtbares Senden und/oder Empfangen von
Nachrichten
z Anonymität
÷ Schutz der Identität zusätzlich auch gegenüber dem
Kommunikationspartner
±Anonymität als Sender von Nachrichten
±Anonymität als Empfänger von Nachrichten
z Unverkettbarkeit
÷ Ereignisse werden vom Angreifer bzgl. des Senders und/oder
Empfängers als unabhängig erkannt
> Juristische Sicht
z Teledienstedatenschutzgesetz (TDDSG)
÷ §3(4): Die Gestaltung und Auswahl technischer Einrichtungen für
Teledienste hat sich an dem Ziel auszurichten, keine oder so
wenige personenbezogene Daten wie möglich zu erheben, zu
verarbeiten und zu nutzen.
÷ §4(1): Der Diensteanbieter hat dem Nutzer die Inanspruchnahme
von Telediensten und ihre Bezahlung anonym oder unter
Pseudonym zu ermöglichen, soweit dies technisch möglich und




÷ Systeme so konstruieren, dass unnötige Daten vermieden und
nicht miteinander verkettet werden können.















4. Speichern auf 
    Festplatte
Funktionsweise von Cookies
z wird nur an zugehörigen Server zurückgesendet
z hat ein vom Server definiertes Verfallsdatum
z wird auch bei Abruf eingebetteter Objekte gesendet (z. B. Bilder)
Ungefährliche Kekse ?
z Löschen nicht die Festplatte
z Übertragen keinen Viren
z Verraten keine lokal gespeicherten Daten
÷ Passwörter, geheime Schlüssel usw.






z Werberinge (z.B. Doubleclick.com):
÷ Plazieren Banner auf Seiten vieler Anbieter
÷ Alle Banner werden von zentralem Server geladen, Cookie wird
gesendet
÷Werbeserver erhält globales Nutzungsprofil







































To:     123.86.9.5
From: 195.66.15.4
Einschränkung: 
Zuweisung dynamischer IP-Nummern bei Einwahlzugang 
Überwachung auch ohne Cookies
z IP-Nummern





z Überwachung durch Internet Service Provider
Beispiel: 
http://www.predictivenetworks.com/
















> Verfahren zur unbeobachtbaren Kommunikation
z Wer ist zu schützen?
÷ Schutz des Senders
÷ Schutz des Empfängers
÷ Schutz der Kommunikationsbeziehung
z Grundkonzepte:







> Grunsätzliche Techniken (1)
z Verteilung (Broadcast) + implizite Adressierung
÷ Schutz des Empfängers; alle erhalten alles
÷ lokale Auswahl
z Dummy Traffic: Senden bedeutungsloser Nachrichten
÷ Schutz des Senders
z Proxies zwischenschalten








> Grundsätzliche Techniken (2)
z DC-Netz: kombiniert u.a. Broadcast, Kryptographie und Dummy
Traffic
÷ Schutz des Senders
z Blind-Message-Service: Unbeobachtbare Abfrage aus von
unabhängigen Betreibern replizierten Datenbanken
÷ Schutz des Clients
z MIX-Netz: kombiniert u.a. hintereinander geschaltete Proxies von
unabhängigen Betreibern, Kryptographie und Dummy Traffic
÷ Schutz der Kommunikationsbeziehung
÷ Effizient in Vermittlungsnetzen
z Steganographie
÷ Verbergen einer Nachricht in einer anderen
> DC-Netz
Echte Nachricht von A 00110101
Schlüssel mit B 00101011
Schlüssel mit C 00110110
Summe 00101000 A  sendet  00101000
Leere Nachricht von B 00000000
Schlüssel mit A 00101011
Schlüssel mit C 01101111
Summe 01000100 B  sendet 01000100
Leere Nachricht von C 00000000
Schlüssel mit A 00110110
Schlüssel mit B 01101111
Summe 01011001 C  sendet 01011001








MIX 1 MIX 2
Mix-Netz
z Grundidee:
÷ Nachrichten in einem »Schub«
±sammeln, Wiederholungen ignorieren, umkodieren,
umsortieren, gemeinsam ausgeben.
÷ Alle Nachrichten haben die gleiche Länge.
÷ Mehr als einen Mix verwenden.
÷Wenigstens ein Mix darf nicht angreifen.
z Schutzziel:
÷ Unverkettbarkeit von Sender und Empfänger
÷ Schutz der Kommunikationsbeziehung
÷ Zuordnung zwischen E- und A-Nachrichten wird verborgen
Chaum, 1981




















N = {N1, N2, ..., Nm}
N Œ N (i=1...m)























Kryptographische Operationen eines Mix
z Verwendet asymmetrisches Konzelationssystem
ci(...) Verschlüsselungsfunktion für Mix i
± Jeder kann den öffentlichen Schlüssel ci verwenden
di(...) private Entschlüsselung von Mix i
± Nur Mix i kann entschlüsseln
Ai Adresse von Mix i
ri Zufallszahl (verbleibt im Mix, wird »weggeworfen«)
M (verschlüsselte) Nachricht für Empfänger (inkl. seiner Adresse)
MIX 1 MIX 2
A1, c1(A2, c2(M, r2) , r1)
d1(c1(...)) A2, c2(M, r2)
d2(c2 (M, r2))
M
> Mixe: Warum mehr als ein Mix?
z Schutzziel: Auch Mix soll nicht beobachten können
÷ Ein einzelner Mix kennt jedoch E-A-Zuordnung
z Verwende mindestens zwei Mixe
÷ erster Mix kennt Sender
÷ letzter Mix kennt Empfänger
z Allgemein:
÷ Verwende so viele Mixe, dass sich in der Mix-Kette wenigstens
ein Dir vertrauenswürdiger Mix befindet
z Praxis:
÷ Je mehr Mixe verwendet werden, umso häufiger muß umkodiert
werden und es steigt die Verzögerungszeit.
÷ Es genügt, wenn ein einziger Mix tatsächlich vertrauenswürdig
ist.
÷ Lieber sorgfältig wenige Mixe auswählen.
÷ Derzeit verwendet man wenigstens drei, besser fünf Mixe, aber
das ist rein subjektiv.
> Echtzeitkommunikation und Mixe
z Mixe sind gut geeignet für wenig zeitkritische Dienste:
÷ E-Mail
z Für Echtzeitkommunikation (http, ftp) sind Modifikationen nötig:
÷ Nachrichten sammeln führt zu starken Verzögerungen, da der
Mix die meiste Zeit auf andere Nachrichten wartet












z Ziel: Verbergen, wann eine Kommunikation beginnt und endet










2. Nach Kommunikationsende senden die
Nutzer solange Zufallszahlen, bis der letzte
Nutzer seine Kommunikation beendet.
3. Problem: Niemand weiß, wann der letzte
Nutzer seine Kommunikation beenden
möchte, da niemand echte Nachrichten von
Traffic padding unterscheiden kann.
1. Warten, bis genügend Benutzer
kommunizieren wollen (Bilden der
Anonymitätsgruppe)
Beispiel: 5 Nutzer
> Zeitscheiben und Traffic padding
z Lösung: Zerlegen der Kommunikation in kleine Scheiben, genannt
Zeitscheiben oder Volumenscheiben
÷ Unbeobachtbarkeit innerhalb der Gruppe aller Nachrichten einer
Zeitscheibe
÷ Längere Kommunikationsverbindungen setzen sich aus mehreren
Zeitscheiben zusammen





z Ziel: Verkehrsaufkommen in Situationen niedrigen Verkehrs
künstlich erhöhen, um Anonymitätsgruppe zu vergrößern
z Manchmal wird der Schub nicht voll, weil zu wenige Teilnehmer
Nachrichten senden möchten
z Auswege:
÷Warten, bis weitere Nachrichten eintreffen (führt zu weiteren
Verzögerungen)
÷ Akzeptieren, dass Anonymitätsgruppe klein bleibt
÷ Nutzer, die nichts zu senden haben, senden bedeutungslose
Nachrichten
z Def.: Dummy traffic. Ein Nutzer sendet ständig Daten. Wenn er
keine (verschlüsselten) Nachrichten zu senden hat, sendet er








z Dummy traffic nur zwischen Mixen reicht nicht aus
z Dummy traffic muss Ende-zu-Ende generiert werden
> Praxis: Anonymisierung im Internet
z Anonymisierung von Electronic-Mail:
÷ Typ-0-Remailer: anon.penet.fi
±Header entfernen und anonym/pseudonym weiterleiten
±Reply möglich, da der echte Absender gespeichert und durch
ein Transaktionspseudonym ersetzt wurde
±Verkettbarkeit über Länge und zeitliche Korrelation
÷ Typ-1-Remailer: Cyperpunk-Remailer
±wie Typ-0, zusätzlich Angabe über Verzögerungszeit bzw.
Sendezeit, Kaskadierung
±PGP-verschlüsselte Mails werden vom Remailer entschlüsselt
±Verkettbarkeit über Länge, bei niedrigem
Verkehrsaufkommen auch über zeitliche Korrelation
÷ Typ-2-Remailer: Mixmaster (Cottrel, 1995)
±sammeln von Nachrichten
±Mix-Modell im Pool-Mode
±alle Nachrichten haben gleiche Länge
> Anonymisierung von Verbindungen (HTTP, FTP)
z Client-Anonymität
÷ Einfache Proxies (teilweise mit Filterfunktion: Cookies, JavaScript, active content)
±Anonymizer.com (Lance Cottrel)
±Aixs.net
±ProxyMate.com (Lucent Personal Web Assistant, Bell Labs)
±Rewebber.com (Andreas Rieke, Thomas Demuth, FernUni
Hagen)
±Jeder entsprechend konfigurierte Web-Proxy
÷ Verkehrsanalysen berücksichtigende Verfahren
±Onion-Routing (Naval Research Center)
±Crowds (Mike Reiter, Avi Rubin AT&T)




z Server besitzt keinerlei
Information über den wirklichen
Absender eines Requests
z Kein Schutz gegen den
Betreiber des Proxy












z Beobachtung und Verkettung ist möglich
÷ zeitliche Verkettung



















Verschlüsselung zwischen Browser und Proxy verhindert
Korrelation über »Aussehen«, aber nicht über Nachrichtenlänge
und Zeit und hilft nichts gegen den Proxy.
JAP/WebMixe






z Entwicklung eines praktisch nutzbaren
Systems zum unbeobachtbaren Surfen im
Internet
÷ Schutz von personenbezogenen Daten
bei der Benutzung des Internet
÷ Verhinderung von »Profiling« und
kommerzieller Nutzung
z Implementierung bestehend aus:




÷ insgesamt ca. 18000 Nutzer
z Netzwerkverkehr ist zur Zeit der
Hauptengpass:
÷ ca. 1000 Gigabyte pro Monat
÷ bei bis zu 650 Nutzern gleichzeitig
online
÷ zu Spitzenzeiten etwa 2000
Transaktionen (URLs) pro Minute




z Typischer Verlauf der Nutzerzahl eines Tages
Nutzerzahl
Positive Erfahrungen
z Vorstellung auf der CeBit 2001 und 2002
÷ Im Gegensatz zu 1997 wird heute nicht mehr gefragt, wogegen
man sich eigentlich schützen soll.
z Größeres Interesse am Datenschutz und im Bewusstsein um
Bedrohungen
÷ Hohe Bereitschaft praktikable Lösungen zum Selbstdatenschutz
einzusetzen
z Kommerzielles Interesse
÷ Vermarktung als Dienstleistung geplant
Negative Erfahrungen
z Sehr schwer vermittelbar, warum ein System sicher bzw. unsicher ist
÷ Verbreitete Vorstellung: ständig wechselnde IP-Adresse = hohe
Anonymität
z Mißbrauchsfälle aufgetreten
÷ Dienst zur Zeit auf Web-Zugriffe beschränkt, obwohl allgemeiner
anonymer TCP/IP möglich wäre
÷ Nach juristischer Prüfung ist der Dienst legal, jedoch
Überlegungen zur Deanonymisierung
÷ Neue Forschungsfrage: Wie kann begründete Deanonymisierung
ohne Massenüberwachung durchgeführt werden?
z Länder (Saudi Arabien) haben Zugang zum Dienst gesperrt
÷ Forschungsfrage: Anonymisieren des Anonymisierungsdienstes
JAP Website
Kostenloser Download von JAP
http://jap.inf.tu-dresden.de




> Empfehlungen für sicheres Surfen
WORLD WIDE WEB
Client-Anonymität
Anonymes Abrufen fremder Inhalte
Server-Anonymität
Anonymes Publizieren von Inhalten
Client Client
Server Server
> Empfehlungen für sicheres Surfen
z Cookies und andere Verkettungsmerkmale deaktivieren
÷ Web Server kann alle Benutzeraktivitäten verketten
÷ Zusätzlicher Filter nützlich
± http://www.webwasher.com/
± http://www.junkbusters.com/ijb.html
÷ Ebenfalls filtern: »Web Bugs« (transparente 1x1-Grafiken)
z Java und JavaScript im Browser deaktivieren
÷ IP-Adresse kann abgefragt und übermittelt werden
± Teilnehmer u.U. identifizierbar durch Server
z ActiveX und andere aktive Inhalte deaktivieren
÷ Unberechtigter Zugriff auf Systemressourcen (Festplatte etc.)
möglich
z Profil der Dienstnutzung kann zur Beobachtung führen
÷ Online-/Offline-Phasen




Anonymes Abrufen fremder Inhalte
Server-Anonymität
















E-Commerce – Aufbau eines E-Shopping-
Systems
Pseudonymität – Verfahren für Pseudonyme
Transaktionen
Pseudonyme – Skalierbarkeit bzgl. des
Schutzes
Anwendungen – Pseudonyme Bestellungen
– Nym-Erzeugung in Freedom

















÷ Vom Teilnehmer selbst gewählte Zeichenketten, die keinen Bezug
zu seiner Identität besitzen
÷ Große Zufallszahlen (etwa 45 Dezimalstellen)
÷ Öffentliche Testschlüssel eines Signatursystems
BEGIN ZERTIFIKAT
Pseudonym: 30452634272346623424987241375




Der Inhaber ist über 18 Jahre alt.













÷ Blenden des Pseudonyms
vor dem Zertifizieren
÷ Secret-key Zertifikate
Pretty Good Privacy (PGP): http://www.pgpi.org/
 t 










öffentlich bekannt Schlüssel zum
Signieren,
geheimgehalten
  x, Sig(x), Testen
„ok“ oder „falsch“
Testschlüssel t ist das Pseudonym:
















A n o n y m i t ä t












A n o n y m i t ä t












> Verfahren für pseudonyme Transaktionen






÷ Pseudonymität, d.h. dig. Signaturen relativ zu Pseudonym
= öffentl. Testschlüssel
±Identifizierung im Betrugsfall (Zertifizierungsinstanz, die
Identität kennt):
nicht kontrollierbar








   Third 











K, P, sigK( K, P)









Identität zu P an
und legt sigP bei
Bei berechtigtem
Interesse: TTP liefert
Identität K zu P












Nym-Token: Digital signierte Berechtigungsmarke
zur Benutzung des Freedom-Netzes unter einem
Nym.
{Nym Token, Nym} Nym Token, Nym
Bestätigung
Freedom-Netz
Zahlung per Kreditkate oder Scheck,
Seriennummer SN wird erst freigeschaltet,







Das Freedom-Netz schützt die
Kommunikationsbeziehungen zwischen Teilnehmer
und Server.
Teilnehmer
generiert
sich ein
Nym
Teilnehmer
kauft sich
eine
Serien-
nummer
Teilnehmer
löst SN ein
und erhält
ein Nym-
Token
Betreiber:
Freedom/
ZKS
Betreiber:
Freedom/
ZKS
Betreiber:
Unabhängiger
Dritter
(Trusted Third
Party)
Trusted
Third Party:
Teilnehmer
